
 

رانیا رعاملیپدافند غعلمی انجمن  یتخصص-یفصلنامه علم  

29 پائیز، دوم هاول، شمار هدور  

 

Iranian Journal of Association of Passive Defense 

 (IJAPD) 

Quarterly, Vol. 1, No. 2 (Autumn2013-2014)  

 

 

 مدلسازی مدیریت بحران با رویکرد پدافند غیرعامل در صنعت پتروشیمی کشور

 9رکسانا فکری، 1پوریا ملکیان*
 تهران  ،مدیریت سیستم و بهره وری،دانشگاه پیام نور-دانشجوی کارشناسی ارشد مهندسی صنایع-1

 فنی و مهندسی دانشگاه پیام نور، تهراناستادیار رشته مهندسی صنایع،  بخش   -9

 52/50/1329پذیرش: تاریخ ؛ 11/50/1329دریافت: تاریخ 

 

 چکیده  واژگان کلیدی

 مدیریت بحران

 پدافند غیر عامل 

 صنعت پتروشیمی 

 مدلسازی

ها، نهادها و مؤسسات امدادی تجربیات حاصل از وقوع بحران در ایران و جهان نشان داده است که هرچند سازمان 

ها و های آسیب ناشی از بحراندولتی و غیردولتی آمادگی کافی و لازم برای حضور و اقدام به موقع در صحنه

ای و سازمانی، فقدان ر سطوح کشوری، منطقهجمله ناتوانی مدیریت د ازسوانح را دارند اما به دلایل مختلف 

هایی که داعیه رهبری در بحران را دارند و برنامه مدون کارآمد و اثربخش، ناتوانی علمی و اجرایی سازمان

ها وجود مدیران آموزش دیده و آگاه به علم مدیریت بحران سبب شده است که بشر در مواجهه با بحرانعدم

ید. در این میان تمرکز بر رویکرد ویژه رویارویی با حوادث ناشی از شرایط بحرانی و احساس ضعف و ناتوانی نما

یابد به خصوص اگر این پذیری نیروی انسانی و تجهیزات حیاتی حساس و مهم، اهمیتی بالقوه میکاستن آسیب

اده پتروشیمی و هزینه العگونه همراه شوند. به دلیل اهمیت فوقتمهیدات و ملاحظات با رویکردی پدافند غیرعامل

های بزرگ با ها و طرحاندازی پروژهها شده است و با توجه به اینکه در ساخت و راههنگفتی که صرف ایجاد آن

های پتروشیمی به اصول و مبانی پدافند غیرعامل توجه اساسی به عمل گذاری بالا نظیر مجتمعحجم سرمایه

تا مدلی طراحی و ارائه گردد تا با در نظر گرفتن جمیع مطالب نیامده، در این پژوهش سعی بر آن شده است 

ایج حاصل از این تحقیق نتیکردی پدافند غیرعامل گونه در صنعت پتروشیمی مدیریت کرد. وفوق، بحران را با ر

پذیری(، آموزش کارکنان، میان مدیریت بحران با رویکرد پدافند غیرعامل و تغییرات)انعطاف ید آن است کهؤم

که از ارکان مشترک مباحث مدیریت بحران و پدافند ،گیری از فناوری اطلاعات و آمادگیخگویی، بهرهپاس

 ارتباطی مستقیم برقرار است. ،روندغیرعامل به شمار می
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 مقدمه -1

دولتی و چه خصوصی، چه  اعم ازامروزه همه کسب و کارها، 

انتفاعی و چه عمومی و... همه در معرض انواع مختلفی از حوادث و 

 1هاییبینی و پیشگیری قرار دارند. بحرانهای غیرقابل پیشبحران

توانند زندگی، کار و یا جان افراد که هریک با اثرات مخرب خود می

رین و ترا مورد تهدید قرار دهند. در این میان یکی از اساسی

های مسئول، حفاظت از بحران و سازمان انمهمترین نقش مدیر

مردم و کارکنان در برابر تهدیدهای ناشی از مخاطرات طبیعی و یا 

انسان ساخت است.شاید بتوان اولین مدیر بحران را حضرت نوح)ع( 

دانست که با علم به وقوع سیل و طوفان اقدام به ساخت کشتی 

وانست خود و پیروانش را به سلامت از ریزی تنمود و با برنامه

 ].1[ بحران عبور دهد

به نیازهای انسان به زندگی بر  9های پدافند غیرعاملریشه بحث

گردد.با مروری بر هرم نیازهای انسانی، نقش بسیار مهم ایمنی می

گردد. پدافند غیرعامل به منظور تأمین امنیت انسان در آشکار می

. باید در نظر داشت که نمایدمقابله میهای بروز خطر برابر پتانسیل

شمار مل بهبرقراری امنیت جزء اهداف کلی در پدافند غیرعا

ترین نیاز هر جامعه و مهمترین عامل تداوم بنیادی ،رود. امنیتمی

های شناسایی پتانسیل با زندگی در جامعه مدرن امروزی است.

خیز و در نظر گرفتن نحوه مدیریت و کنترل بحران به عنوان بحران

ای امنیت را گونهتوان بههای سیستم پدافند غیرعامل، میورودی

مود که از وقوع اخلال بیشتر در محیط کاری و ساختار برقرار ن

 ].9[ جامعه جلوگیری به عمل آید

کند که تلاش برای توسعه پایدار کشور و تحقق اهداف، ایجاب می

و  3هاپذیریعنصر پدافند غیرعامل که به معنی ارزیابی آسیب

ریزی برای حذف این موارد در احتمالی و برنامه 4تهدیدهای

ای کشور است، مورد های اقتصادی، اجتماعی و توسعهاجرای طرح

ها، مقالات و اببا مطالعه کت پژوهشدر این توجه ویژه قرار گیرد. 

در این زمینه، عوامل مرتبط و مشترک بین  تجربیات بدست آمده

و بر  شدهاستخراج  پدافند غیرعامل و مدیریت بحران موضوع

تا نظریات دیگران را  ای تنظیم گردیده استاساس آن پرسشنامه

ابزار  ،سازی معادلات ساختاری. مدلنیز مورد توجه قرار داد

به منظور تدوین چارچوب  مقالهقدرتمند دیگری است که در این 

گیری و ساختاری با های اندازهنظری پژوهش در قالب مدل

های تدوین های تجربی و امکان آزمون مدلگیری از دادهبهره

در این مقاله در بخش اول به  قرار گرفته است. شده مورد استفاده

شود. در بحران و تعریف آن و اقدامات مدیریت بحران اشاره می

گردد. بخش دوم انواع بحران ها در صنعت پتروشیمی تشریح می

در بخش سوم به پدافند غیرعامل و ارتباط آن با مدیریت بحران 

اصل از این پرداخته شده و در بخش آخر یافته ها و نتایج ح

 بیان خواهد شد. هاپژوهش

 

 بحران و مدیریت بحران -9

بحران تغییری ناگهانی و یا تکاملی تدریجی است که منجر به 

تواند به ای جدی شده که نیازمند اقدامی عاجل است و میمسأله

آمیز برای جان های مختلفی از جمله کشف عیوبی مخاطرهشکل

ای به های رایانهاختلال تمام سیستمها در یک محصول، یا انسان

شدن زندگی اجتماعی در بندان شدید و فلجدلیل نفوذ هکرها، یخ

دادن مدیر یا مدیرانی ای تروریستی، از دستیک منطقه، حمله

های ، بروز ناآرامی 5کلیدی در سازمان، بروز بلایای طبیعی

ها نبحرا]. 3[اجتماعی و اغتشاشات خیابانی و... بروز نماید 

ای از تبعات شوند و مجموعهمعمولاً به طور غیرمنتظره ظاهر می

پنهان و آشکار را به دنبال دارند. بروز هر بحران جدید ممکن 

است به طور کامل کنترل امور را از دست مدیران خارج سازد. 

شوند و سیستم را به هرسو که حوادث از پی یکدیگر ظاهر می

بسا که به سرعت آن را به سوی  دهند. چهمایل باشند سوق می

اضمحلال و نابودی رهنمون گردند، بنابراین مدیران بحران باید 

بانان عرصه نبرد مترصد دریافت علایم و همچون مرزبانان و دیده

هشدارها باشند و خود را مهیا سازند تا با همه توان خود سیستم 

یریت امروزه مدرا از فروپاشی و شکست در بحران رهایی بخشند.

 بحران در چهار مرحله فعالیت دارد که عبارتند از:

های درازمدت یا کوتاه مدتی که به فعالیت کاهش اثرات: -1

گیرد، منظور کاهش اثرات حوادث بالقوه و بالفعل انجام می

مواردی است که احتمال وقوع یک حادثه را حذف یا کاهش 

دهند. در برخی موارد امکان حذف یک حادثه وجود ندارد، می

د توان با اقداماتی اثرات ناشی از آن را کاهش داد)ماننبلکه می

 زلزله(

 
1-Crisis 

9- Passive Defence 

3-Vulnerabilities 

4-Threats 

5-Natural Disaster 
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شامل ایجاد ساختارهای مدیریتی و هماهنگی لازم  آمادگی: -9

برای کاهش اثرات، پاسخگویی و بازسازی خسارات ناشی از 

 شود.ریزی، آموزش و تمرین میمخاطرات از طریق برنامه

ارائه واقعی خدمات اورژانس طی یک بحران  پاسخگویی: -3

کند تا خسارات مالی، جانی کاهش ها کمک میاست.این فعالیت

های پاسخگویی شامل یابد و مرحله بازسازی تسریع شود.فعالیت

 شود.سازی، تخلیه، امداد و سایر عملیات مشابه میآگاه

 شود.می مدت و بلندمدتوتاهشامل دو فرآیند ک بازسازی: -4

مدت، از سرگیری خدمات حیاتی مورد نیاز جامعه و دامات کوتاهاق

گیرد و همزمان با کردن نیازهای مسیر جامعه را در بر میفراهم

بازگشت  باشود.بازسازی درازمدت های پاسخگویی آغاز میفعالیت

جامعه به حالت عادی و بهتر از قبل تأکید دارد. مرحله بازسازی 

های کاهش اثرات فراهم ای طرحفرصت مناسبی را برای اجر

 ].3[سازدمی

یک بحران سازمانی، فقط یک فاجعه مانند رکود اقتصادی، 

هایی نیست که سقوط یک هواپیما و یا محدود کردن شرکت

شوند بلکه باعث تلفات عظیم و یا خسارات شدید محیطی می

های متنوعی مانند بدنام شدن محصول، تواند دارای شکلمی

خدمات پشتیبانی کننده، تحریم کردن محصول، شدن مخدوش

دهی، ن، رشوهشدآفرین، دزدیدهاعتصاب، شایعات جنجال

آمیز، بلایای طبیعی در جهت خصومتخواری، درگیریرشوه

انهدام محصولات، خراب شدن سیستم اطلاعات سازمانی و یا 

ها در سیستم اطلاعات است. از مشکلات مشترک اکثر شرکت

 توان موارد ذیل را نام برد:میعرصه بحران 

 عدم وجود سازماندهی مشترک -

 بینیمحدودیت در پیش -

 ضعف ارتباطات داخل و خارج سازمانی -

 ریزی مشترکنبود برنامه -

 مدیریت ناکافی منابع -

فقدان اطلاعات معتبر و به موقع در مورد حادثه و فعالیت  -

 هاگروه

ان به موارد زیر توها میهای مشترک تمامی بحراندر مورد ویژگی

 اشاره نمود:

توان بینی است )یعنی نمیبحران عموماً غیرقابل پیش -1

 افتد(بینی کرد که در چه زمان و مکانی اتفاق میپیش

ها آثار مخربی دارند و مردمی که تا قبل از بحران بحران -9

نیازمند کمک نبودند به محض وقوع بحران نیازمند کمک 

 شوند.می

 طولانی و استهلاکی دارند.ماهیت و آثاری  -3

گیری تحت شرایط وخیم و در وضعیت بحرانی معمولاً تصمیم -4

در زمان محدود اتخاذ شده و اطلاعات مورد نیاز 

 گیرندگان ناقص است.تصمیم

دهی پیش از انتقال تصمیم را محدود زمان موجود برای پاسخ -5

گیری را به تعجب و حیرت وا کرده و اعضای واحد تصمیم

 د.دارمی

محدودیت و فشردگی زمان، غافلگیری، استرس و مخدوش  -0

 ].4[شدن اطلاعات

 

 در صنعت نفت و پتروشیمی انواع بحران -3

در حالت معمول، اجزای تشکیل دهنده سیستم در چارچوب 

معین بر اساس ضوابط و معیارهای سنجیده و تنظیم شده، 

هر  کنند. درروابطی به صورت کنش و واکنش با هم برقرار می

دهنده آن باید در حدود و قلمرو سیستم عناصر متغیر تشکیل

صورت حالت تعادل معینی نگهداری و محافظت شوند، در غیر این

خورد تا جایی که امکان محو کامل آن وجود سیستم به هم می

دارد. بحران عبارتست از وضعیتی که نظم سیستم اصلی یا 

ی آن را بر هم زند. به هایی از آن را مختل کرده و پایدارقسمت

بیان دیگر بحران وضعیتی است که تغییری ناگهانی در یک یا 

آورد.شدت و ضعف چند قسمت از عوامل متغیر سیستم بوجود می

دهنده ها بستگی به عوامل تشدید کننده و یا عناصر کاهشبحران

 ].5[های موجود برای مدیریت و مهار آن داردبحران و تکنیک

کند صنعت پتروشیمی را تهدید می کههایی از جمله بحران

 :]5[توان به موارد زیر اشاره نمودمی

شده انسان که اقدامات آگاهانه و حساب بحران سیاسی: -

شود ها و تخریب کلی جامعه میجان انسان رفتنموجب از بین

 های اجتماعینظیر جنگ، آشفتگی سیاسی، آشوب

ها بر اثر عوامل اینگونه بحران طبیعی: بحران ناشی از سوانح -

 سوزی، زلزله و...گردند از قبیل سیل، آتشطبیعی ایجاد می
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بر بوده توسعه برخی از صنایع سرمایه :1گذاریبحران سرمایه -

های کلان جهت توسعه و گسترش پایدار نیاز گذاریو به سرمایه

داخلی و دارند.صنعت نفت نیز از این نوع صنایع است.فشارهای 

های خارجی در برخی موارد، این صنعت را با بحران جذب دولت

 سرمایه روبرو نموده است.

حملات خرابکارانه و تروریستی: از  :بحران ناشی از جنگ -

تواند رخ دهد.در این ای است که میهای غیرمنتظرهجمله بحران

ای گونهنوع بحران، فرد یا افرادی قصد در اخلال در محیط به

 دارند که سبب آسیب جانی شود.

از آنجا که محیط زیست روز به روز  :9بحران زیست محیطی -

ناشی از آلودگی  و های تولیدیهای سازمانتحت تأثیر فعالیت

ها به این ها و دولتگیرد، توجه سازمانقرار میها فعالیت آن

موضوع بیشتر شده است. امروزه رخدادهایی که منجر به آسیب 

گردند افکار عمومی تمامی دنیا را گسترده به محیط زیست می

هایی که در آن دخالت ها و دولتکنند و سازمانخود جلب میبه

 گیرند.اند، تحت شدیدترین فشارها قرار میاشتهد

بحرانی است که در اثر برخورد سازمان با  های مالی:بحران -

دهد. در این نوع بحران حتی ممکن است مشکلات مالی رخ می

های مالی در معرض اتهام قرار سازمان به دلیل حساب و کتاب

 گیرد.

بحرانی است که در اثر اختلال  امنیتی:-های اطلاعاتیبحران -

های حفاظتی، اطلاعاتی، کارکردهای نظام در طراحی تجهیزات و

ای سازمان رخ داده و موجب آشفتگی در سازمان امنیتی و رایانه

شود. از قبیل دسترسی غیرمجاز، افشای غیرمجاز اطلاعات، می

 مفقود شدن مدارک

 بحران پتروشیمی -3-1

حران در ایران و جهان نشان داده است تجربیات حاصل از وقوع ب

ها، نهادها و مؤسسات امدادی دولتی و غیردولتی هرچند سازمان

های آمادگی کافی و لازم برای حضور و اقدام به موقع در صحنه

 ازها و سوانح را دارند اما به دلایل مختلف آسیب ناشی از بحران

سازمانی، ای و جمله ناتوانی مدیریت در سطوح کشوری، منطقه

عدم وجود هماهنگی بین و درون بخشی، فقدان برنامه مدون 

کارآمد و اثربخش، تعریف نشدن سامانه فرماندهی سیستم در 

وجود ها، نامشخص بودن حدود و اختیارات سازمانی عدمسازمان

هایی که رهبری متمرکز سازمانی، ناتوانی علمی و اجرایی سازمان

وجود مدیران آموزش دیده ند و عدمداعیه رهبری در بحران را دار

و آگاه به علم مدیریت بحران سبب شده است که بشر در مواجهه 

هایی که بحرانها احساس ضعف و ناتوانی بنماید.با بحران

ها عدم درک درست از بزرگترین مشکل در هنگام وقوع آن

توان سریعتر نسبت تغییرات است.درکی که با فهم صحیح آن می

 ].0[ناشی از بحران پاسخگو بودبه مشکلات 

های وارده ناشی از تحمیلی و خسارتتجربیات حاصل از جنگ

تهاجمات دشمن به تأسیسات نظامی و صنعتی از قبیل 

ها و... لزوم توجه به ها، پالایشگاهکارخانجات صنعتی، نیروگاه

پدافند غیرعامل را بر همگان روشن ساخت. وجود پدافند 

کرد برای ردی بود که رژیم گذشته ادعا میغیرعامل یکی از موا

های فراوانی کرده است ولی با بحران حمله عراق آن برنامه ریزی

های به کشورمان، مشخص شد اصلا پدافند غیرعامل در برنامه

   آنان موضوعیتی نداشته است، زیرا اکثر زیرساخت هایی که عراق

ها، شد.پالایشگاه ها دست پیدا کند به سرعت ویرانتوانست به آن

                                      های نفت، سکوهای نفتی و سایر تأسیسات زیربناییخانهتلمبه

 داد که پدافند غیرعامل رعایت کاملا تخریب شدند و این نشان می

نشده است.پس از انقلاب به دلیل عدم درکی واحد از تهدیدات و 

از سازندگی در مناطق مورد  تردید در اولویت تهدیدات، حجمی

 ]7[ تهدید صورت گرفت.

العاده پتروشیمی و هزینه هنگفتی که صرف به دلیل اهمیت فوق

اندازی ها شده است و با توجه به اینکه در ساخت و راهایجاد آن

گذاری بالا نظیر های بزرگ با حجم سرمایهها و طرحپروژه

ند غیرعامل توجه های پتروشیمی به اصول و مبانی پدافمجتمع

اساسی به عمل نیامده در حالیکه حوزه انرژی جزو محورهای 

کلان تأثیرگذار بر پدافند غیرعامل در سطح ملی است و اکثر 

ها نیز بدون توجه به ملاحظات امنیتی و دفاعی در سطح پروژه

کشور در حال توسعه و یا انجام است، بر آن شدیم تا مدلی 

رفتن جمیع مطالب فوق بحران ا در نظر گطراحی و ارائه کنیم تا ب

  در صنعت پتروشیمی مدیریت کرد.را 

ها و تهدیدهای در شرایط کنونی صنعت پتروشیمی با فرصت

بسیاری روبروست.از سویی بنزین ایران تحریم شده است و از این 

پس هر شرکت خارجی که بیش از یک میلیون دلار به ایران 

گیرد.این در مهری امریکا قرار میبفروشد مورد بیبنزین 

1-Enterprise Crisis 

2-Environmental Crisis 
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پتروشیمی است که تخصیص بخشی از توانمندی واحدهای حالی

به تولید بنزین باعث کاهش تولید محصولات پتروشیمی و در 

نتیجه کاهش درآمد ناشی از این امر برای کشور خواهد شد.از 

حتی بالاتر از منطقه و امریکا،  1سویی دیگر افزایش نرخ خوراک

ها برای برخی کالاها و احتساب ها و ممنوعیتاعمال محدودیت

ادلاتی از جمله آخرین مواردی است نرخ خوراک بر مبنای ارز مب

 که این صنعت را با چالش روبرو ساخته است.

بینی نشدن تخصیص بخشی از درآمد ناشی از در این بین پیش

ها و عدم درآمدزایی لازم سبب شده است این صنعت با واگذاری

ای که بسیاری از گونهرو باشد، بهبمشکلات مالی بسیاری رو

ا تأخیر در اجرا مواجه هستند.اثرات های این صنعت بپروژه

مخرب است  9های خارجیهای داخلی همچون تحریممحدودیت

توان از آن به عنوان ضربه دوم وارد آمده بر صنعت و می

گذاری و پتروشیمی یاد کرد.اتخاذ تصمیمات عجولانه، سرمایه

 دهد.تأثیر قرار میتوسعه صنعت را به شدت تحت

تی موجود در صنایع پتروشیمی، بحث تغییر سیستم حاکمی

های تولیدی های جداگانه، واگذاری و فروش مجتمعتشکیل سهام

های بازاریابی و صادرات این یکپارچگی که در سیاستو عدم

های تولیدی شدن تعدادی از شرکتشرکت با توجه به مستقل

انداز آینده نیروهای مشاغل پس از اجرای شود، چشممشاهده می

هایی هستند که سازی تماماً دغدغهی خصوصیهابرنامه

 ].8[اندپتروشیمی را به خود مشغول کرده

 

 پدافند غیرعامل  -4

شود که مستلزم پدافند غیرعامل به مجموعه اقداماتی اطلاق می

توان از وارد شدن افزار نبوده و با اجرای آن میبکارگیری جنگ

خسارات مالی به تجهیزات و تأسیسات حیاتی و حساس نظامی و 

غیرنظامی و تلفات انسانی جلوگیری نموده و یا میزان خسارات و 

 داد. تلفات را به حداقل ممکن کاهش 

 هپدافند غیرعامل هم چون سایر شیوه های دفاعی اهدافی دارد ک

یگر ، بعضی از آن ها با سایر شیوه های دفاعی مشترک و بعضی د

.از آن ها می باشد متمایز  

 :]2[اهداف کلان پدافند غیرعامل شامل موارد زیر است  -

یابی و های شناسایی، هدفکاهش قابلیت و توانایی سامانه -

 گیری تسلیحات آفندی دشمندقت هدف

پذیری و کاهش خسارات و صدمات به تقلیل آسیب -

 تأسیسات، تجهیزات و نیروی انسانی

 های کلان ملی کشورحفظ سرمایه -

ها و تداوم عملیات حفظ توان خودی برای ادامه فعالیت -

 رسانیتولید و خدمت

سلب آزادی و ابتکار عمل از دشمن و ایجاد شرایط سخت و  -

 ی او در عملیاتدشوار برا

 های تسلیحاتی و نیروی انسانیجویی در هزینهصرفه -

افزایش آستانه مقاومت مردمی و قوای خودی در برابر  -

 تهاجمات دشمن

تحمیل هزینه بیشتر به دشمن از طریق وادار نمودن او به  -

نمودن منابع محدود خود بر روی اهداف کاذب و تلف

 جویی قوا از دشمنفریبنده و سلب صرفه

 بالابردن توان دفاعی کشور -

های ملی در کل فضای توزیع ثروت، جمعیت و سرمایه -

سرزمینی کشور از طریق اعمال سیاست تمرکززدایی، 

های کلیدی و مراکز آمایش سرزمینی و پراکندگی زیرساخت

 حیاتی، حساس و مهم تولیدی محصولات کلیدی

شرایط های لازم برای مقابله با دشمن در ایجاد آمادگی -

 تهدید نامتقارن

 حفظ تمامیت ارضی، امنیت ملی و استقلال کشور -

 :]16[شوداصول پدافند غیرعامل را به صورت زیر تشریح می

  3اصل اول: محافظت سلسله مراتبی -

های پذیری بخشبه معنای درجات متفاوت آسیب

مختلف یک مجموعه است.طبق این اصل، فضاهایی 

پذیری بیشترین آسیبکه در برابر یک سانحه دارای 

هستند، باید از بالاترین سطح آمادگی جهت مواجهه 

 مؤثر با شرایط بحران برخوردار باشند. 
 

  4اصل دوم: پوشش سراسری -

این اصل، اهمیت سرعت در استقرار در نقاط امن و نیز 

ها را مورد سرعت در امداد و نجات و مهار دامنه آسیب

 دهد. تأکید قرار می

  5اصل سوم: محافظت پویا -

1-Food 

2-External Sanctions 

3-Hierarchical Protection 

4-Global Coverage 

5-Dynamic Protection 
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پذیری، این اصل بیانگر آن است که به کمک سه ویژگی انعطاف

تنوع و کارآیی، عناصر حفاظتی در محیط باید به صورتی پیوسته 

 های متنوع طراحی شوند.و به شکل

 های پدافند غیرعاملشیوه -4-1

 های پدافند غیرعامل شامل:شیوه

ایجاد اختلال در شناسایی، کسب اطلاعات و دقت  -1

 گیری دشمنهدف

 پذیری نقاط هدف و تأثیر سلاح دشمنکاهش آسیب -9

 کاهش قیمت و حساسیت نقاط هدف -3

 ]11[کنترل خسارت -4

اقدامات دفاع غیرعامل، حوزه وسیعی از علوم مختلف را در بر 

گیرد به طوری که ساماندهی جامع آن نیازمند استفاده و می

برداری مناسب علوم گوناگون و متنوع به شرح زیر بوده و بهره

های و اجرای پروژه ریزیدر ایجاد ساختارهای سازمانی، طرح باید

های تخصصی و اقدامات اجرایی تحقیقاتی، بسط و توسعه آموزش

 مورد توجه خاص قرار گیرد

بع خارجی، وظایف غیرنظامی شامل چهار عنوان ذیل در منا

 باشد:می

  1اقدامات پیشگیرانه -1
  2سازی و امدادرسانیآماده -9
  3هشدار و اخطار -3
  4بازسازی مجدد -4

بایست تلفات از دیدگاه پدافند غیرعامل، یک طرح کارآمد می

جانی را به حداقل ممکن کاهش دهد، خسارات زیربنایی را به 

ها را هرچه بیشتر محدود بعاد و دامنه آسیبحداقل برساند و ا

 ].19[نگاه دارد

 اهداف پدافند غیرعامل -4-9

 پدافند غیرعامل هم چون سایر شیوه های دفاعی اهدافی دارد که

بعضی از آن ها با سایر شیوه های دفاعی مشترک و بعضی دیگر ، 

 .از آن ها می باشد متمایز

 موارد زیر است:اهداف کلان پدافند غیرعامل شامل  

یابی و های شناسایی، هدفکاهش قابلیت و توانایی سامانه -

 گیری تسلیحات آفندی دشمندقت هدف

پذیری و کاهش خسارات و صدمات به تقلیل آسیب -

 تأسیسات، تجهیزات و نیروی انسانی

 های کلان ملی کشورحفظ سرمایه -

ها و تداوم عملیات حفظ توان خودی برای ادامه فعالیت -

 رسانیید و خدمتتول

سلب آزادی و ابتکار عمل از دشمن و ایجاد شرایط سخت و  -

 دشوار برای او در عملیات

 های تسلیحاتی و نیروی انسانیجویی در هزینهصرفه -

افزایش آستانه مقاومت مردمی و قوای خودی در برابر  -

 تهاجمات دشمن

تحمیل هزینه بیشتر به دشمن از طریق وادار نمودن او به  -

مودن منابع محدود خود بر روی اهداف کاذب و نتلف

 جویی قوا از دشمنفریبنده و سلب صرفه

 بالابردن توان دفاعی کشور -

های ملی در کل فضای توزیع ثروت، جمعیت و سرمایه -

سرزمینی کشور از طریق اعمال سیاست تمرکززدایی، 

های کلیدی و مراکز آمایش سرزمینی و پراکندگی زیرساخت

 و مهم تولیدی محصولات کلیدیحیاتی، حساس 

های لازم برای مقابله با دشمن در شرایط ایجاد آمادگی -

 تهدید نامتقارن

 ]13[حفظ تمامیت ارضی، امنیت ملی و استقلال کشور -

 

 ارتباط پدافند غیرعامل و مدیریت بحران  -4-3

ریزی مدیریت بحران رویکرد امروزه پدافند غیرعامل در برنامه

رود که ماهیت وجودی آن بر کاهش آثار بحران میشمار نوینی به

های غیرنظامی استوار است. در واقع رویکرد با استفاده از روش

پدافند غیرعامل تمام اصول و اقدامات غیرنظامی است که با 

های مالی به تجهیزات و ها، از وارد شدن خسارتگیری از آنبهره

تلفات مالی و اتی و حساس نظامی و غیرنظامی و یتأسیسات ح

رسد. بنابراین شود یا میزان آن به حداقل میجانی جلوگیری می

های پدافند ای به طرحتوجه مدیران و مسئولان هر جامعه

های لازم را برای پیشبرد این رویکرد نوین در غیرعامل زمینه

 .]14[سازدجهت ارتقای مفهوم ایمنی و امنیت فراهم 

 و یاستگذاریس انجام ن،یدکتر نیتدو از بحران تیریمد ندیفرآ

 یدشناسیتهد دیبا نیب نیا در. شود یم آغاز یاستراتژ نیتدو

 نقشه هیته شود، نیتدو یریپذ خطر نقشه و ردیبگ صورت مناسب

1-Mitigation 

2-Preparation 

3-Response 

4-Recovery 
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 توسط لازم اقدام دیبا و است اتیضرور از یکی کشور یریخطرپذ

 هیته نقشه نیا اگر ،پزیرد صورت یاجرائ یدستگاهها یتمام

 یبعد مراحل. شد میخواه مشکل دچار یبعد مراحل در، نشود

 .]15[شود یم مانور و آموزش ات،یعمل شامل زین

برای بررسی پدافند غیرعامل با نگرش مدیریت بحران باید 

 :به موارد زیر توجه گردد

 مشخص نمودن موضوع بحران و قلمرو آن -1

 هاگردآوری و معرفی نیازها و خواسته -9
 گردآوری اطلاعات کامل در مورد موضوع بحران -3
 تعیین معیارهای ارزیابی موضوع بحران -4
 تعیین دامنه و گستره موضوع بحران  -5
ها و شوراهای لازم برای هماهنگی، تعیین کمیته -0

گیری شامل: ریزی و مطالعات موضوع و تصمیمبرنامه

صمیم گیری، کمیته علمی، ت گذاری وشورای سیاست

 کمیته مشاوران و شورای هماهنگی امور

 های موضوع بحرانشناسایی علائم و نشانه -7

های موضوع بحران از طریق بررسی، شناسایی علائم و نشانه

نظر و درگیر در موضوع بحران برای مصاحبه با افراد آگاه، صاحب

ی هاشناخت، نوع بحران احتمالی، وضعیت ترافیک در بخش

ها در بندی آنمختلف منطقه بحران، شناسایی منابع و اولویت

بکارگیری در بحران، شناسایی نوع خطر و احتمال وجود آن، 

شناخت توان تشکیلات رسمی که در حوادث غیرمترقبه مسئولیت 

های رفع نگرانی مردم، بررسی راهنمای تخلیه مردم در دارند، راه

ریزی جهت دیده و برنامهآموزش هنگام بروز بحران، شناسایی افراد

ها در هنگام وقوع حادثه برای نجات مردم، دسترسی سریع به آن

های محلی، رادیو، شناسایی مراکز ارتباط جمعی مثل روزنامه

تلویزیون و ... به منظور اعلان خطر در مواقع اضطراری و ایجاد 

 ].10[های شناسایی شدهیک بانک اطلاعاتی از علائم و نشانه

برای ترسیم مدل فرآیندی و ارزش محور در رابطه با بحران در 

 :بایستمبحث پدافند غیرعامل می

 در شرایط بحران، سؤالات متداول را خلاقانه ایجاد نمود. -

های گوناگون تمامی اجزای آن را با خرد جمعی و از جنبه -

 راهبردی درک نمود.

 بینی نشده، هماهنگی ودر شرایط بحران و حوادث پیش -

 ریزی ساختاریافته نمود.برنامه

بط زیرمدل مورد نظر را با زبان ساده و مفهومی برای افراد  -

 ].10[به عنوان فرماندهان بحران ترسیم نمود

تاکنون پدافند غیرعامل بیشتر از رویکرد نظامی مورد بحث و 

بررسی قرار گرفته است.رویکردی که به رغم استفاده از این 

لف اعم از صنعت، عمران و انرژی های مختمبحث در حوزه

نظامی بودن را به همراه داشته است،  1قطبیهمچنان سایه تک

در این میان چند سالی است که رویکرد پدافند غیرعامل وارد 

عرصه مباحث مدیریتی شده و به شکلی تلفیقی در کنار مباحث 

 شود.مدیریتی به کار برده می

 حوزه انرژی  -4-4

انرژی )نفت، گاز و نیروگاه( رعایت اصول  های حوزهدر پروژه

سزایی پدافند غیرعامل با توجه به موارد ذیل نقش و اهمیت به

 دارد:

 تأمین منابع درآمد ارزی کشور -

 به حرکت درآوردن چرخه تولید و کار -

 به حرکت درآوردن چرخه حمل و نقل و ارتباطات -

  9تأمین گرمایش -

 خاطر و رضایتمندی مردم 3تأمین آسایش -

 ]17[ارتقای سطح کیفی زندگی مردم -

 

 حوزه صنایع  -4-0

ها و های مرتبط با صنایع، با توجه به اهمیت روزافزون آندر پروژه

بایست تهدیدات پنهان و آشکار می شرایط کنونی کشور و وجود

 پیشنهاد کاربردی چندمنظوره در زمان طراحی و تصویب با نگاه
تجاری و غیرنظامی بتواند گردد که علاوه بر تأمین نیازهای 

نیازهای بخش دفاعی و امنیتی کشور را نیز در صورت لزوم تأمین 

نماید و قابلیت استفاده از خدمات، استانداردها، فرآیندها و 

های دستیابی با هدف برآورده ساختن نیازهای نظامی و شیوه

 ].17[ غیرنظامی کشور در شرایط بحران را دارا باشد

پتروشیمی خطرات صنعت -4-1  

هزار مرگ  356طبق برآورد سازمان جهانی کار، سالیانه بیش از 

میلیون حادثه منجر به صدمه و جراحت در اثر حوادث  336و 

کل  %4ها معادل دهد.خسارت ناشی از آنناشی از کار روی می

 ].18[شده است تولید ناخالص جهانی برآورد

1-Unipolar 

2-Heating Securement 

3-Welfare Securement 
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جمعیت جهانی را به خود  %1با توجه به اینکه جمعیت ایران 

توان به طور تقریبی تعداد مرگ و میر و دهد، میاختصاص می

میلیون و  3نفر فوتی و 3566صدمات ناشی از کار را معادل 

سیصدهزار جراحت در سال برآورد نمود. مطالعات صورت گرفته 

حوادث، عوامل  %86بیش از  ایدهد که علت ریشهنشان می

دیگر شرایط ناایمن و سایر عوامل  %96ناایمن بوده است.علت 

 .باشندمربوط می

های انجام ها و رویهمنظور از اعمال ناایمن تخطی از دستورالعمل

هایی است ایمن کار است. منظور از شرایط ناایمن وجود موقعیت

های ارگیری کنترلکه پتانسیل وقوع حادثه را دارند. با وجود بک

های انجام ایمن کار و قوانین مربوط مهندسی، ارائه دستورالعمل

دهد که همچنان حوادث ها نشان میبه ایمنی و بهداشت، بررسی

اند. برای مثال نرخ وقوع های شغلی در حال وقوعزیادی در محیط

در صنعت پتروشیمی ایالات متحده امریکا  9664حادثه در سال 

این مقدار به  9662کارگر بود و در سال  166ی هر به ازا 2/6

سال کمتر  5کاهش یافت.به عبارت دیگر ظرف مدت  0/6حدود 

 ].12[کاهش یافته است %35از 

 :]12[استهای این صنعت چالش گزینه های زیر، دسته بندی

. مسئولیت ناپذیری نهادهای دولتی و عمومی در قبال ارائه 1

سهم بزرگ دولت در اقتصاد که  دهندگان خدمات و محصولات:

گری فعالیت های تولیدی است، به طور بخش عمده آن تصدی

طبیعی به معنای سهم عمده در بازار کالا و خدمات هم است، اما 

مشکل از آنجا آغاز می شود که براساس قوانین طبیعی بازار، توان 

زنی این مشتری انحصاری در سر میز مذاکره و پس از بالای چانه

ن در مرحله پرداخت مطالبات ظاهر می شود و همه خواسته آ

 های خود را یک طرفه به فروشنده تحمیل می کند. 

. رقابت کاهنده در صنعت داخلی: تعدد بازیگران در صنایع 9

پایین دستی پتروشیمی و کوچکی آنها به لحاظ اندازه، سبب بروز 

نعت شده رقابتی کاهنده و تخریبی در بین صاحبان صنایع این ص

است. از آنجا که فعالان این صنایع به دلیل کوچکی واحد خود، 

توان و تمایلی برای فعالیت دربازارهای بین المللی ندارند، معمولاً 

 سود خود را در توسعه بازار داخلی با حذف رقیب می دانند. 

شایع ترین نمونه آن شیوع کپی سازی یا ایجاد تشکل های 

دلیل همین رقابت شدید داخلی و  متعدد و موازی است؛ به

مشکل در تأمین نهاده ها، نرخ بهره برداری و حجم تولید نیز، 

این عامل در کنار هزینه های بسیار  دراین صنایع پایین است و

بالای مالی ناشی از سرمایه در گردش و تورم بالا و نیز فناوری 

 ایرانی، موجب بالارفتن قدیمی و بهره وری اندک نیروی کار

قیمت تمام شده آنها می شود. مسلماً محصولی با کیفیت نه 

چندان مناسب و فاقد پشتیبانی شبکه قوی بازرگانی که قیمت 

قابل رقابتی هم ندارد، امکان حضور در بازارهای صادراتی را 

دوباره عاملی  نخواهد داشت که همین مسئله یعنی نبود بازار

 برای کاهش نرخ تولید در واحدها می شود.

. آماده نبودن ابزارها، حمایت ها و برنامه های توسعه بازارهای 3

های مناسب توسعه صادراتی: نبود سازکارهای حمایتی و برنامه

صادراتی در بخش صنایع پایین دستی نیز، یکی دیگر از  بازارهای

 موانع توسعه این صنایع در کشور است. 

ر اعمال بر کشو تحریم های اقتصادی که در سال های گذشته .4

شده است، نیز به عنوان یکی از موانع انتقال فناوری مطرح 

کشور در مواردی از  است. به دلیل تحریم های اقتصادی،

و تلاش شده  رسیدن به فناوری های جدید باز داشته شده

 است تا محدودیت هایی برای صاحبان فناوری ایجاد شود.

 روش تحقیق. 0

های رده پژوهش تحقیق حاضر بر اساس هدف تحقیق در

ای و میدانی برای کاربردی بوده که در آن از دو روش کتابخانه

با عات مورد نیاز استفاده شده است و آوری و کسب اطلاجمع

های انجام گرفته در این زمینه، ها، مقالات و پژوهشمطالعه کتاب

مدیریت بحران، پدافند غیر عامل و عوامل مرتبط و مشترک بین 

ای با پرسشنامهاساس آن استخراج شده و بر  یصنعت پتروشیم

  1تنظیم و سپس با استفاده از مقیاس لیکرت و گزاره طراحی 90

نسبت به تحلیل پرسشنامه اقدام گردیده  2و تحلیل عاملی تأییدی

و تکنیک معادلات  3و در آخر با استفاده از نرم افزار لیزرل

یکرد پدافند مدلی مفهومی جهت مدیریت بحران با رو 4ساختاری

 غیرعامل ارائه شد.

پدافند هدف تحقیق حاضر بررسی مدیریت بحران و رابطه آن با 

 : با آزمون فرضیه های زیر استغیرعامل 

 )بین مدیریت بحران و تطبیق سریع با تغییرات)انعطاف پذیری 

 رابطه آماری معنادار وجود دارد. در صنعت پتروشیمی

  صنعت  کارکنان و مدیرانبین مدیریت بحران و آموزش

 رابطه آماری معنادار وجود دارد. پتروشیمی

  به بازار، تهدیدات،  پتروشیمیبین مدیریت بحران و پاسخگویی

 مشتریان و کارکنان رابطه آماری معنادار وجود دارد.

1-Likert Scale 

2-Factor Analysis 

3-Lisrel 

4-Structure Equation Modeling 
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  از  صنعت پتروشیمی گیری کارکنانبحران و بهرهبین مدیریت

 فناوری اطلاعات رابطه آماری معنادار وجود دارد.

 کاهش پتروشیمی بین مدیریت بحران و آمادگی کارکنان(

آسیب پذیری و کنترل خسارت( رابطه آماری معنادار 

 وجود دارد.

 

 

 جمعیت آماری  -0-1

در  مدیران و مدیران ارشدجمعیت آماری این پژوهش شامل  

(. ولی با توجه به N =5/38هستند )صنعت پتروشیمی کشور 

ضرورتی که به منظور حفظ اعتبار نتایج حاصل از تحلیل عاملی و 

وجود داشته  لیزرلافزار ارائه مدل عاملی تأییدی با استفاده از نرم

نفر به عنوان حجم نمونه در نظر گرفته شده  166است، تعداد 

کارشناسی  %33کارشناسی،  %52مدرک تحصیلی این افراد  است.

 %34دکتری در نظر گرفته شده و از لحاظ سابقه کار  %8ارشد و 

 96بالای  %7سال و  96تا  16بین  %52سال،  16افراد نمونه زیر 

 .سال سابقه داشته اند

طبق محاسبات انجام شده مقادیر زیر برای ضریب در این پژوهش 

 اسپیرمن و آلفای کرونباخ به دست آمده:

 الف( روش دو نیمه کردن اسپیرمن

r11 =
2 r11

22

1+r11
22

 = 9/6  

 باشد.می 1تا  6لازم به ذکر است که دامنه اعتبار این روش از 

 ب(روش آلفای کرونباخ

89/6∝=
n

n−1
 [

st
2−∑ si

2

st
2 ]=   

 که نشانگر سطح خوبی از پایایی است.

 یافته ها -1

نرم افزار لیزرل، امکان سننجش متغیرهنای پنهنان را بنر حسنب      

هنا را  متغیرهای قابل مشاهده مورد سنجش قرار داده و اعتبنار آن 

نماید. همچنین مدل معادلات ساختاری روابنط علینی   مشخص می

مینزان وارینانس   میان متغیرهای پنهان را مشخص و اثرات علیی و 

تبیین نشده را شرح و ضرایب ناشناخته را در مجموعنه معنادلات   

 زند.ساختاری تخمین می

 ارتباط بین متغیرهای مستقل و وابسته -1جدول 

 نماد اختصاری متغیر مستقل متغیر وابسته

 مدیریت بحران

  (Bohran) 

 Taghirat تطبیق سریع با تغییرات

 Yadgiri آموزش کارکنان و مدیران
 Tahdid پاسخگویی به تهدیدات

 IT بهره گیری از فناوری اطلاعات
 Control آمادگی )کنترل خسارت(

 

 

مدل نهایی ارتباط بین مدیریت بحران و  -9شکل

 پدافندغیرعامل در صنعت پتروشیمی کشور

برای استخراج این مدل ابتدا بر اساس ادبیات تحقیق، روابط بین 

ها بر یکدیگر مشخص شده و عوامل درون سازمانی و تأثیرات آن

های ممکن با توجه به نتایج به دست آمده، تمامی حالت

 روند انجام پژوهش -1شکل
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گردید  لیزرل، وارد نرم افزار متغیرها بر یکدیگر تأثیرگذاری این

ین مدل از نظر اصول مدلسازی که از میان تمامی حالات، تنها ا

 معادلات ساختاری، توسط نرم افزار مورد تأیید قرار گرفت.

معادلات ساختاری این مدل توسط نرم افزار لیزرل به شکل زیر 

 شده است:محاسبه 

 

 معادلات ساختاری مدل نهایی -3شکل

دهنده میزان برازش مدل تحلیل سرانجام، جدول پایین نشان

های برازش . در صورت قابل قبول بودن شاخصعاملی نهایی است

 مدل نهایی، مقادیر برآورد قابل اعتماد هستند.

 میزان برازش مدل تحلیل عاملی نهایی -9جدول

عنوان 

 شاخص

مقدار 

مشاهده 

 شده

دامنه مورد قبول و 

 مشاهده شده
 نتیجه

𝜒2

𝐷𝑓⁄  1.08 
Chi Square / Df < 

2 
 برازش مدل

RMSEA 0.029 RMSEA< 0.08 برازش مدل 

GFI 0.995 GFI>0.08 برازش مدل 

AGFI 0. 979 AGFI>0.08 برازش مدل 

CFI 0.996 CFI>0.9 برازش مدل 

NFI 0.927 NFI> 0.85 برازش مدل 

RFI 0.914 RFI> 0.80 برازش مدل 

 

 

 

 گیرینتیجه -7

ها و تحلیل عاملی های آماری در دو بخش فرضیهآنچه از یافته

کارگیری پدافند مؤید این مطلب است که به آیدتأییدی بر می

غیرعامل بر تمام ابعاد مدیریت بحران در صنعت پتروشیمی که 

 چرا که: اند، تأثیرگذار استهای این پژوهش مطرح شدهدر فرضیه

پدافند غیرعامل در صنعت پتروشیمی دارای چند بخش 

 مختلف است:

 حفاظت فیزیکی: شامل ساختمان و تأسیسات -

 ت سایبر: شامل حفاظت اطلاعاتحفاظ -

 حفاظت انسانی: شامل حفاظت از نیروی انسانی -

برداری: شامل حفاظت از مراکز ساخته شده و حفاظت بهره -

  برداریدر حال بهره

برای دو بخش حفاظت فیزیکی و حفاظت راهبردی با توجه 

به نزدیکی مفاهیم رویکردهای مشابهی در زمینه پدافند 

بخشی از این  ان در نظر گرفته می شود.غیرعامل برایش

 عوامل عبارتند از:

پشتیبانی از بخش های حادثه دیده و اختصاص امکانات از  -

بخش های مجاور بر حسب مورد و بر اساس مفاد 

 دستورالعمل های صادره

انجام هماهنگی بین شرکت اصلی و شرکت های پتروشیمی  -

سانی خصوصی موجود به منظور امکان همکاری و کمک ر

 متقابل

مستندسازی کلیه اقدامات پیشگیری و مقابله در حوادث  -

طبیعی و سوانح غیرطبیعی و ارسال گزارش به ستاد 

 مدیریت بحران پتروشیمی

 سازماندهی و تجهیز گروه های فنی، تخصصی و پشتیبانی -

راهبردهای کاهش مخاطرات زیرساخت های حیاتی در 

با توجه به  صنعت پتروشیمی در برابر حملات سایبری

 به شرح ذیل می باشد: پژوهش حاضر

دارا بودن سامانه ها و شبکه های هشدار دهنده شرایط  -

 اضطراری برای تهدیدات سایبری
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ارتقای سطح دانش و آگاهی کارکنان، تا به درک افراد از  -

ماهیت و وسعت زیرساخت اطلاعات حساس خود کمک 

 گردد.

وصی و تقویت مشارکت میان بخش عمومی و بخش خص -

تجزیه و تحلیل اطلاعات زیرساخت های خود به کمک 

 متخصصین حوزه

رعایت امنیت داده های زیرساخت های حیاتی ضمن در  -

 دسترس بودن داده ها برای افراد مرتبط

وضع قوانین و رویه های مناسب برای مقابله با مشکلات  -

 امنیتی

در  راهبردهای حفاظت انسانی با رویکرد پدافند غیرعامل

شامل  با در نظر گرفتن نتایج تحقیق حاضرعت پتروشیمی صن

 موارد زیر است: 

هشدار به موقع به کارکنان و اطلاع رسانی دقیق و به   -

 هنگام در زمان وقوع حادثه

نظارت بر عملکرد ستاد بحران پتروشیمی در زمینه تدوین،   -

کنترل اطلاعات، استانداردهای ایمنی، پیگیری و اجرای 

 مصوبات

اجرای مانورهای سالیانه و اجرای حداقل یک مانور   -

سراسری در کل پتروشیمی با استفاده از حداکثر امکانات و 

 با همکاری سایر ارگان ها

ابلاغ اقدامات اضطراری و احتیاطی در مواقع وقوع و یا   -

احتمال وقوع حوادث طبیعی و سوانح غیرمترقبه به بخش 

 های اصلی و فرعی

اصلی این پژوهش که تأثیرات پدافند غیرعامل بر  هایفرضیه

و  T-Value کند، از طریق آزمونمدیریت بحران را بررسی می

اند. همچنین نتیجه حاصل از تحلیل عاملی تأییدی پذیرفته شده

افزار تحلیل مدل ایجاد شده )تصویر مدل نهایی( با استفاده از نرم

دافند غیرعامل بر تمام دهنده تأثیر پو جدول برازش، نشان لیزرل

لازم به ذکر است مدل پژوهش مدلی مفهومی  ابعاد بحران است.

بین متغیرهای  SPSSبوده، که در آن ابتدا بر اساس محاسبات 

مستقل و وابسته، روابط را شناسایی نموده و در مرحله بعد با 

روابط بازنشانی می شوند تا مدل اصلی و  9حذف مقادیر کمتر از 
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