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مراكزداده محيط هایی اختصاصی هستند كه با ارزش ترین تاسيسات و تجهيزات و اطلاعات شركت ها و ساازمان   

از قبيل خدمات ذخيره سازي، نگهداري و بازیاابی و تااامی خادمات    . این مراكز خدماتی ها را محافظت می كنند

راي طرح ریزي ساختاان، سامانه هاي كابل كه ب TIA.242 استاندارد مربوط به اطلاعات و داده را ارائه می كنند.

براي مراكازداده ارائاه داده اسات كاه البتاه در ان       BASIC PLANكشی و طراحی شبکه  ارائه شده است یک 

هيچ اشاره اي به ملاحظات پدافندغيرعامل نشده است. این استاندارد كه جهت طراحی و ساخت مراكازداده اسات   

تلفيق آن با اصول پدافندغيرعامل بتواناد طرحای باراي طارح ریازي پایادار        این قابليت را داراست كه در صورت

به بررسای دارایای هاا،     FEMAساختاان مراكزداده ارائه كند. این مقاله در نهایت بر اساس روش تحليل ریسک 

را  تهدیدات و آسيب پذیري هاي موجود در یک مركزداده می پردازد و در انتها با تحليل تهدیدات پایاه هار ف اا   

بصورت جداگانه مشخص كرده و یک پهنه بندي بر اساس این تهدیدات ارائه می كند. نتایج این مقاله مای تواناد   

 و جاناایی كاربري هاي مراكز داده بکار رود. BASIC PLANدر طراحی پایدار 
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 مقدمه -1
براي مركزداده تعاریف متعددي ارائه شده است، تعریفای كاه در   

تعریف است كه توسط كارگروه  14ادامه خواهد آمد تلخيصی از 

ساال  تيار مااه   هاایش مركزداده شوراي عالی اطلاع رساانی در  

ارائه شده است، بر اساس ایان تعریاف مركازداده مکاانی      1334

، برخوردار از پهنااي  است كه با امنيت فيزیکی و الکترونيکی بالا

باند وسيع، متصل به شابکه هااي رایاناه اي ملای و جهاانی باا       

خدمات تاام وقت و در دسترس، باا حجاا انباوهی از اطلاعاات     

حياتی براي سازمان بکارگيرنده كه شامل انواع تجهيزات ساخت  

افزاري ) رایانه ها، كليدها، مودم ها و ... ( و نرم افازاري ) پایگااه   

ساارورها، سااامانه عاماال و ... ( پيشاارفته بااوده و از   هاااي داده،

پشتيبانی و نگهداري حرفه اي و تاام وقت برخوردار است و باه  

پشتيبانی و ارائه انواع خدمات مرتبط با اطلاعات و داده، از قبيل 

، ERP2خدمات ذخيره سازي، نگهداري و بازیابی داده، خادمات  

خااادمات  ميزباااانی خااادمات اینترنتااای، ميزباااانی تاااامين  

، ميزبانی برون سپاري خدمات براي شركت هاي ASP3كاربردي

 .]1[خصوصی یا دولتی می پردازد

مراكزداده محيط هایی اختصاصای هساتند كاه باا ارزش تارین      

تاسيسات و تجهيازات و اطلاعاات شاركت هاا و ساازمان هاا را       

محافظت می كنند. یک مركزداده كه به طور صحيح ایجاد شاده  

ها و پيشرفت هاي آینده مطابقت نخواهد داشت،  صرفا با نوآوري

بلکه به عنوان یک كاتاليزور براي آنها عال خواهد كرد. شاركت  

هایی كه می دانناد مركازداده آنهاا قدرتاناد، انعطاار پاذیر و       

سودآور است، می توانند محصولات جدیدي را معرفی كارده، باا   

اي اهدار تجاري خود پيش رفتاه و نسابت باه ترييارات نيازها     

تجاري واكنش نشان دهند. بدون آنکه در مورد قابليات محايط   

سرور خود براي پشاتيبانی از فنااوري هااي جدیاد، سارورهاي      

 توصيف .]2[پيشرفته و یا ملزومات ارتباطی بيشتر، نگران باشند

 ، ملاای هاااي زیرساااخت در خطاار ریسااک و تهدیااد ارزیااابی و

 عليه حالات با مرتبط خطرات مدیریت و تحليل براي چارچوبی

 تشاخيص  باعث تهدیدات ارزیابی. باشد می حياتی زیرساختهاي

 خواهاد  عامل غير پدافند راهکارهاي هئارا براي پذیر آسيب نقاط

 روشان  كااملا  ، عامل غير پدافند در حوزه به اهدار توجه بود. با

 پدافناد  مطالعات انجام فرآیند در خطر و تهدید ارزیابی كه است

 باه  طرح هدایت در را اي كننده نعيين و سزا به نقش عامل غير

 آسايب  كااهش  راساتاي  در شده مشخص پيش از اهدار سات

بنابراین هدر اصالی   .داردرا  كشور در ملی زیرساختهاي پذیري

و  FEMAاین تحقيق ارزیابی ریسک مراكز داده بر اسااس روش  

 .ارائه پهنه بندي امنيتی می باشد

                                                         
)Enterprise Resourse Planning(ERP -2 

)Application System Provider (ASP -3 

در سال هاي اخير پژوهش هاي زیادي در رابطاه باا مراكاز داده    

ا و يرحا  ياكبر پاور  یعلدر كشور و جهان صورت گرفته است. 

در  رعامال يملاحظات پدافناد غ  يبر رو 1321هاکاران در سال 

خود  یكاركرده و در طراح ینيرزمیمركز داده امن ز کی یطراح

و  یانا یا ،تيا امن یعنا ی رعامال يپدافناد غ  یبه سه اصل اساسا 

 نیا در ا یهدر اصال  نيناوده اند. هاچن يا ژهیتوجه و يداریپا

 يمعااار  یدر طراحا  رعامال يغ پدافنداعاال ملاحظات  ق،يتحق

بار   1334در سال  یثان انيفیبهرام شر .]3[باشد یمراكز داده م

از  یکاایو نقااش مركااز داده كاااركرده و  یجامعااه اطلاعااات يرو

و  یاطلاعاات  يهاا  يتوساعه فنااور   یمها و اساسا  يرساختهایز

كرده است كاه   انيب« مركز داده»را  کیتکنولوژ هیدر لا یارتباط

متناوع و متعادد باه     يهاا  سیدر ارائاه سارو   یآن را نقش مها

 دهيرسا  جاه ينت نیا شبکه عنوان ناوده است و به ا تكاربران تح

مركاز   يهاا  یژگیبا شناخت كامل از كاربردها و و دیاست كه با

 .]4[دیا مراكز داده اهتاام ورز يو راه انداز جادیداده، نسبت به ا

 يبار رو  1321در ساال   یپاور رجبا   يو هاد  انيا فاطاه بهرام

و  تحقيقاای را انجااام داده انااددمااا در مركااز داده  ناا یتوريمان

 يریپذ یارتقاء دسترس ندیدر فرآ یدما را نقش مها ن یتوريمان

مقاله  نیدر ا نياعتااد در مركز داده دانسته اند، هاچن تيو قابل

ماورد   يهاا  تایبر ابزارها، نارم افزارهاا و الگاور    يهدر را مرور

و كنترل دما در مراكز داده اعلام نااوده   ن یتورياستفاده در مان

 تيا مراحل لازم اعا از دغدغه هاا و اها  یمقاله تاام نیاند. در ا

 يهاا  نيرد اساتفاده هاانناد دوربا   مو يدما، ابزارها ن یتوريمان

و  ازيا ماورد ن  ينارم افزارهاا   نيسنسورها و... و هاچنا  ،یحرارت

سنساورها   يگذاریاستقرار و جا يكه برا ییها تایسرانجام الگور

داده  حيرا توضاا رديااگ یدر مراكااز داده مااورد اسااتفاده قاارار ماا

روش ها  يبر رو 2112و هاکاران در سال  اندرو تراسان .]5[اند

ناوده  قيمنابع در مراكز داده تحق تیریمد يبرا ییها ستايو س

 .]6[اند

در بيشتر تحقيقات گذشته تاركز بر روي تجهيزات الکتریکای و  

سيستا تهویه مراكز داده باوده اسات، اماا جنباه ناوآوري ایان       

تحقيق ارزیابی ریسک معاااري مراكاز داده در برابار تهدیادات     

 انسان ساخت می باشد.

  داده مرکز طراحی فلسفه  -9
 با كار، صرفا آغاز در داده مركز یک طراحی پروسه جزئيات اغلب

 فيزیکای و محاسابات   ف ااي  سطح بندي طرح مکانيکی پروسه

و  حاد  از بايش  وجزئياات  تجهيازات  هااي  ظرفيت تعيين جهت

 و طراحای  باراي  اینهاا  البته .باشد می مراكزداده مهندسی حصر

 ناای  تنهاایی  به مکانيک اما، باشندمی  ضروري مراكزداده ایجاد

 باه نادرت   مکانياک  بکارگيريصرر  .بسازد مركزداده یک تواند

 واقعيات  .اتفاقی صورت مگر به بسازد را مفيد چيزهایی تواند می
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 راهبردهااي  از بایاد  مراكازداده  پروسه طراحای  در كه است این

تاریخچاه اي   و برتجربياات  راهبردهاا  این .جست بهره حکياانه

 البتاه ، اند شده بنا مراكزداده كاربردي ساخت و طراحی از كوتاه

 نيزتکياه  پشاتوانه  و عقباه  باا  مفااهيا طراحای   بار  این بر علاوه

 .]2[دارند

و  مولفاه  5 پایاه  بار  داده مركاز  طراحای  فلسفه اساس و شالوده

 قابليات ، 4ساادگی ، مانناد  است، معيارهاایی  استوار معياركليدي

 و اعتادال  ،2سلول وار )مااجولاربودن(  ،6پذیري مقياس ،5انعطار

 اگرشااا  اما ،كند متعجب را شاا است ماکن . آخري3روي ميانه

 در كااملا  را آن ،داشته باشايد  مراكزداده در طراحی قبلی تجربه

 ایان  مشاهده با است ماکن هاواره طراحی تصاياات .یابيد می

 .شود مقادیر ساخته
 

 ترکیب و سایت تجزیه و تحلیل فضای  -9-1

 بندی
 این كه باشد اي گونه به باید مركزداده به یافته اختصاص ف اي

 در محيطای  ترييارات  اعااال  و بوده توسعه قابل سادگی به ف ا

 هااي  هزیناه  باين  بایاد  طاراح . باشاد  پذیر امکان سادگی به آن

 تعاادل  آتای  نيااز  ماورد  ف اي بينی وپيش آغازي بندي تركيب

 گرفات  نظار  در "خالی ف اي" باید مركزداده در .]3[كند برقرار

 هااي  كابينات  و هاا  رک بتواناد  خالی ف اي این كه اي گونه به

 نياز  مركزداده اطرار ف اي. دهد جاي خود در را آتی نياز مورد

با توجه . شود طراحی آتی الحاقات و توسعه براي درستی به باید

 فنای  مشخصاات  به استاندارد مركزداده ي عاده به اینکه بخش

 عاليااتی  هاي محيط استاندارد این شود و می مربوط مركزداده

 براسااس  تجهيازات  مکاان  تعيين به كاک راستاي در را خاصی

 طراحای ایاان . كنااد مای  توصايه  اي سااتاره توپولاوژي  طراحای 

 امکاان  عاليااتی  هااي  محايط  این بگونه ایست كه با مركزداده

 باا  را سارورها  و كااربردي  هاي برنامه روزشدن به و شدن اضافه

 باراین اسااس  . كند می فراها افتادگی كار از زمان مدت حداقل

بااا در نظاار گاارفتن  مركاازداده اي كااه در اینجااا طراحاای شااده

 TIA.942 ملاح ات پدافندغيرعامل و تلفياق آن باا اساتاندارد   

 .] 2[می باشد زیر كليدي عالياتی هاي محيط شامل

 تقسیم بندی فضای داخليی مرکيز داده    -9-9

 فضا( به سنجی )نیاز
نظار كااربردي داراي قسااتهاي     زساختاان  مركاز داده ا 

                                                         
4 Simplicity 
5 Flexibility 
6 Scalability 

2 Modularity 
3 Sanity 

یا توجه به درجه حساسيت مركز داده  اینباشد، در  مختلفی می

 مركز داده نصب و بهاره  هدر اصلی علاوه بر تجهيزاتی كهآن، 

برداري ازآنها در مركز می باشد، تجهيزات و ملزومات دیگري نيز 

از ه دیا ها نصب گرد عالکرد سامانه تامين یا به منظور تسهيل و

 :جاله

 كننادگی تجيهازات ایجااد سارمایش و      راي خناک ب

  سرد كننده تجيهزات

 تامين برق مصرفی دستگاههاي مولد برق  براي 

 انقطاع دستگاههاي ایجاد برق ورودي بلا براي UPS  

 اطفاااءحریق تجهياازات اطفاااءحریق شااامل   بااراي

 سنسورها و مخازن گاز مخصوص 

  شااابکه تجهيااازات  مانيتورینااا  وكنتااارلباااراي

  مانيتورین  و كنترلی

  محلی براي استقرار پرسنل 

 تخليه تجهيزات  محلی براي 

      باراي   محلی باراي ارائاه آموزشاهاي ضاان خادمت

 ]11[پرسنل

ایان  ف اهاي زیار در تقسايا بنادي داخلای      در نهایتلذا 

 : ه استمركز داده تخصيص داده شد

 سرورهافضای   -9-9-1
هااا و تجهياازات سااوئيچين  و  2رکایاان ف ااا جهاات اسااتقرار 

تجهيزات ذخيره سازي ، فاایروال هاا و    قابهاي اصلی،روتين  ، 

شود .  تجهيزات امنيتی ، تجهيزات ارتباطی و...در نظر گرفته می

البته باراي راه انادازي و كنتارل تجهيازات ماورد نظار داشاتن        

به دود و سنسورهاي مخصوص كنترل دما و حسگرهاي حساس 

هااي   آتش وحرارت زیاد ضروري مای باشاد هاچناين دورباين    

نياز از   11كنترل دسترسی هاا مانيتورین  و تجهيزات مربوط به 

جاله تجهيزاتی است كه در این ف ا نصب و مورد استفاده قارار  

درصاد از ف اااي ماورد نظاار در    51تقریبااا معاادل   گيارد.  مای 

 ].11[یابداختصاص اتاق سرورها مركزداده ها باید به 

 فضای تخلیه تجهیزات  -9-9-9

معاولا در حاين كاار یاک مركاز داده نيااز باه خریاد و نصاب         

تجهيزات جدید ، جایگزینی تجهيزات جدید با تجهيزات قدیای 

و از رده خارج وجود خواهد داشت . تجهيزات مربوط به سارور و  

هاا   رکدستگاههاي ذخيره سازي و هاچنين تجهيزاتای مانناد   

معاولا براي سهولت حال و نقل ، بسته بندي طوري انجام مای  

گيرد كه قبل از نصب و اساتفاده ایان تجهيازات بایاد از بساته      

بندي خارج وآماده سازي گاردد. در برخای از مراكاز داده باراي     

                                                         
2 Rack 
11 Access Control 
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انجام این امور، تجهيزات مورد نظر را به اتاق سرور منتقال مای   

خاارج و ساپس نصاب و     كنند و در هاان محل از بساته بنادي  

اتااق  در محل زیادي یل استفاده می كنند انجام این عال به دلا

تخصيص داده شده باید  اشتباه می باشد و در این ف ايسرورها 

 .انجام گيرد

 11فضای مربوط به تجهیزات سرد کننده  -9-9-3
در اندازه قابل قبول و استاندارد سرورها نگه داشتن دماي ف اي 

لشها و دغدغاه هااي طراحاان و اداره كننادگان     از مهاترین چا

مراكز داده می باشاد . در بساياري از مراكاز داده هاا بيشاترین      

هزینه مربوط به تامين برق مصرفی براي تجهيزات سارد كنناده   

اختصاص دارد. تجهيزات سرد كننده تجهيزاتی هستند كه نيااز  

به ف اي خاص و مناسب خود دارند . این ف ا جازو ف اا هااي    

تاسيساتی می باشد .ف اهاي تاسيساتی شامل اتاق هاي مرباوط  

به محل استقرار تجهيزات سرد كنناده ، تجهيازات مولاد بارق ،     

و تجهياازات مربااوط بااه تااامين گرمایشاای و    UPSتجهياازات 

سرمایشی ساختاان مركز داده مای باشاد .ایان تجهيازات بجاز      

لارزش ،  دستگاههاي مولد برق وژنراتورها  بدليل مسائلی مانناد  

دود وگرماي حاصل از كاركرد این دستگاهها توصيه مای گاردد   

حتاا این تجهيزات در خاارج از سااختاان مركاز داده قارارداده     

 .شود

فضای مربوط به تجهیزات دستگاههای مولد برق  -9-9-4

 ) ژنراتورها(

تامين برق مصرفی مراكز داده نياز باه تجهيازات خااص خاود و     

مراكز داده بزرگ نياز . براي آن دارد بدنبال آن ف اي اختصاصی

به برق مصرفی بالایی دارند و مولد هااي بارق پرظرفيتای نيااز     

استفاده از این تجهيزات ف ااي   خواهند داشت كه براي نصب و

علاوه بر مسااحت و ابعااد ، شارایط    . مناسب مورد نياز می باشد

خاصی براي این گونه ف ا ها وجود دارد كاه بایاد لحاار گاردد     

انند : داشتن خروجی مناسب براي دود هاي حاصل از كااركرد  م

ژنراتورهااا ، داشااتن شاارایط تبااادل هااوایی مناسااب ، داشااتن  

نراتورهاا  ژ فوندانسيون و اسکلت مناسب براي نصاب و نگهاداري  

 و... 

 فضای پرسنل  -9-9-5
براي پرسنلی كه در مراكز داده فعاليت می ناایند دو ناوع ف اا   

  :گردد پيش بينی می

 ف اي كاري پرسنل -1

  ]12[ف اي استراحت -2

                                                         
11 HVAC 

ف اي مربوط به مركز داده داراي پرسنل متخصاص مركاز داده   

باشد كه در اتاق هاي مربوطه باید انجام وظيفه ناایند اما در  می

بادليل شارایطی كاه دارناد ، امکاان       ف اي مربوط باه سارورها  

ح ور ندارد و بجز مواقعی كه نياز به  استقرار دائا پرسنل وجود

 در این اتاق وجود دارد در بقيه اوقات باید در اتاقی كه تجهيزات

مربوطااه بااه كنتاارل و مانيتوریناا  تجهياازات نصااب شااده در  

باراي كلياه پرسانلی كاه در     . سرورهاوجود دارد اساتقرار یابناد  

ساختاان مركز داده ح ور دائا دارند نياز به ف اهاي استراحت 

در حاد معقاول و حاداقلی    وجود دارد داشتن امکانات تفریحای  

و تاثيرگاذار  براي افزایش روحيه و تاركاز پرسانل بسايار مهاا     

ف اي استراحت مورد نظر الزاما باید در هاان محادوده   د.شميبا

و یا ساختاان مركز داده قرار داشته باشاد كاه در صاورت نيااز     

 .]13[پرسنل در محل كار خود حاضر گردندبلافاصله 

 و کابینت های باطری  UPSفضای   -9-9-6
هاي با تاوان   UPSكز داده از اهاي این مر UPSبا توجه به اینکه 

ها در اتاق سارور توصايه    UPSبالا می باشد لذا نگه داشتن این 

ها و كابينت هااي بااطري مای     UPSمخاطراتی كه  ،نای گردد

تواند ایجاد كند به اندازه اي است كه الزاما بایاد در یاک ف ااي    

دا از بقيه تاسيسات نگهداري شود . ف اایی كاه باه    مستقل و ج

تخصيص داده می شود شرایط خاصی را بایاد داشاته    UPSاتاق 

باشد مانند امکان تهویه هوا بصورت مناسب . علاوه باراین ،ایان   

اتاق باید توسط تجهيزات اطفااء حریاق از مخااطرات احتااالی     

و  UPSهااي   مرباوط باه دساتگاه    ناشی از آتش ساوزي هااي  

 .]13[اطري ها مصون باشدب

 اتاق نگهداری مخازن گاز   -9-9-0

تجهزات اطفاء حریق از هر نوعی كه باشد از طریق مخاازن گااز   

Co2 یا گازهايFM200   ميتواند از گسترش آتش ساوزي هااي .

احتاالی جلوگيري بعال آورد . مسلا اسات كاه سنساور هااي     

تشااخيص دهنااده دود و آتااش و یااا سنسااورهاي حرارتاای در   

سرورهاو دیگر مراكز حساس نصب خواهدشد ولی باا توجاه باه    

وسعت ف اي این مركز داده كه چشااگير مای باشاد مشاخص     

است كه مخازن گاز حجا و زیادي داشته باشد . لذا ف ایی باید 

براي نگهداري این مخازن پيش بينی گردد این ف اا ميتواناددر   

رگياري  دارد و قابليات قرا  ف ایی كه فاصاله كاای باا سارورها    

مخازن را حتی بصورت نصب شده بار روي دیاوار داشاته باشاد     

 .انتخاب گردد

 اتاق مانیتورینگ و کنترل شبکه   -9-9-8

براي كنترل و مانيتورین  شبکه مركز داده ) اطلاعااتی كاه در   

شبکه جریان دارد (كارشناسان و پرسنل نياز به تجهيزات و نارم  

انفعالات شبکه را زیر نظر افزارهایی دارند كه در هرلحظه فعل و 
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ف اایی اسات كاه تجهيازات      ،باشند . اتاق كنترل شبکه هداشت

مخصوص مانيتورین  شابکه در آن نصاب شاده و كارشناساان     

مسئول فنی وكنترل شبکه در این اتااق مساتقر شاده و ضاان     

اینکه شبکه راتحت كنتارل و زیار نظار دارناد ميتوانناد بادون       

و مراجعه به سارورهاعاليات ماورد نيااز در ارتبااط باا سارورها       

 .دتجهيزات نصب شده را انجام دهن

 19اتاق ارتباطات   -9-9-2
با توجه به اهدافی كه در تاسيس مراكاز داده وجاود دارد و نياز    

د نا هایی كه در این مراكز داده مورد اساتفاده قارار خواه   سامانه

گرفت ، داشتن ارتباط با سایر شعبات یاا بخشاهاي ساازمان یاا     

اداره ویا مراكز وابسته دیگر و مراكاز داده مارتبط ضاروري مای     

. ارائه این گونه خدمات نوین ارتباطی از طریق مركاز داده   باشد

ی تحت عناوان  انجام خواهد گرفت . براي این منظور داشتن اتاق

الزاماای اساات . تجهيازات مربااوط بااه برقااراري   اتااق ارتباطااات 

ارتباطاات داده اي و حتاای صاوتی در ایاان اتااق نصااب خواهااد    

 ].14[شد

 روش تحقیق -3

این پژوهش از نوع كاربردي است. روش تحقيق در این پژوهش 

آوري داده ها گردو ابزار  استتحليلی  -، روش  توصيفی

مطالعات كتابخانه اي و جستجوي اینترنتی و هاچنين استفاده 

جهت تجزیه و تحليل داده ها در این از پرسشنامه می باشد. 

  استفاده می گردد. SPSSپژوهش از نرم افزار 

ابتدا با مطالعات  ،اي دستيابی به داده هایی با اعتبار علایبر

كتابخانه اي شاخص هایی معين گردید در ادامه با استفاده از 

روش مصاحبه با خبرگان این شاخص ها غربال گردید و به 

شاخص هاي نهایی تبدیل گردیدند. با استفاده از این شاخص ها 

ز فرمول كوكران ميان دو پرسشنامه تهيه گردید و با استفاده ا

نفر از خبرگان توزیع گردید. در نهایت داده هاي بدست  32

 تجزیه تحليل شده است. SPSSآمده با استفاده از نرم افزار

روش باراي بارآورد ریساک     تحقياق  این در شده استفاده روش

FEMA بارآورد عادد ریساک    باشد كه یکای از روش هااي    می

مايلادي توساط یاک     2116كاه در ساال    بصورت كاای اسات  

موسسه وابسته به وزارت دفاع آمریکاا ارایاه گردیاد. ایان روش     

مبتنی بر تعيين دارایی هاي كليدي یک زیرساخت می باشد كه 

ضان تاكيد بر تحليل ریسک به صورت عددي به دنباال كشاف   

 .]14[يستا خواهد بودآسيب هاي احتاالی در یک س

 پژوهش حاضر به نحو زیر خواهد بود: مراحل انجام این روش در
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بررسی و توصيف دارایی هاي حياتی مراكزداده و ارزش  -1

 گذاري آنها بر اساس معيارهاي تعریف شده

بررسی و توصيف تهدیدات خاص مربوط به مراكزداده  -2

براي هریک از دارایی ها و ارزش گاذاري آنهاا بار اسااس     

 معيارهاي تعریف شده

آساايب پااذیري هریااک از تهدیاادات  ارزیااابی شاادت  -3

احتاالی براي دارایی هاي مشاخص شاده و ارزش گاذاري    

 آنها

 باه  توجاه  باا  هاا  دارایی از هریک ریسک عدد محاسبه -4

 : ذیل فرمول اساس بر شده تعریف تهدیدات

 پذیری آسیب ارزش×  تهدید ارزش×ارزش دارایی=  ریسک عدد
 

تعيااين دارایاای هاااي آساايب پااذیرتر و بحراناای تاار و   -5

 مشخص كردن تهدیدات پایه مراكزداده 

عدد نهایی ارزش یک دارایی در مركزداده از مجاوع بررسی ساه  

 مولفه ؛ 

  محصولات مداوم توليد در دارایی عالکرد اهايت -1 

 مالی لحار به شده مشخص دارایی ارزش ميزان -2 

 نقاش  یا و نهایی محصول عنوان به دارایی هر اهايت -3 

با مقادیر كای ارائه شاده   برداري بهره و توليد روند در آن

 .در زیر بدست خواهد آمد

 باه  توجاه  باا  هاا  دارایی از هریک ریسک عدد محاسبه -4

 : ذیل فرمول اساس بر شده تعریف تهدیدات

تعيااين دارایاای هاااي آساايب پااذیرتر و بحراناای تاار و   -5

 مشخص كردن تهدیدات پایه مراكزداده 

عدد نهایی ارزش یک دارایی در مركزداده از مجاوع بررسی ساه  

 مولفه ؛ 

  محصولات مداوم توليد در دارایی عالکرد اهايت -1 

 مالی لحار به شده مشخص دارایی ارزش ميزان -2 

 نقاش  یا و نهایی محصول عنوان به دارایی هر اهايت -3 

با مقادیر كای ارائه شاده   برداري بهره و توليد روند در آن

 .در زیر بدست خواهد آمد
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 تشریح معیارهای ارزش گذاری تهدیدات -3-1
 براي یک عالکرد، ف ا و یا تهدید یک ارزش نهایی عدد

 بدستزیر  مولفه سه بررسی مجاوع از مركزداده تجهيزات در

 :آمد خواهد

 ميزان جذابيت هدر براي دشان .1

 ميزان كارایی هر تهدید در برابر هدر مورد نظر .2

 هزینه استفاده از تهدید مورد نظر براي دشان .3

معیارهای ارزش گذاری آسیب پذیری تشریح -3-9

 ها
تخریب كلی ساختاان و تجهيزات  شاملمعيار آسيب پذیري ها 

و تلفات انسانی گسترده، تخریب قساات هااي حيااتی واحاد و     

توقف توليد و تلفات انساانی، تخریاب كاا و امکاان راه انادازي      

بار اسااس    سریع واحد و تخریب و تلفات بسيار كا می باشد كه

 امتياز دهی تعيين می گردد.

تلفات انساانی  براین اساس تخریب كلی ساختاان و تجهيزات و 

تخریاب قساات هااي    و شدت آسيب پاذیري  از بالاترین امتياز 

حياتی واحد و توقف توليد و تلفات انسانی و تخریب كا و امکان 

تخریاب و تلفاات    راه اندازي سریع واحد در رتبه هااي بعادي و  

در برخوردار شده اناد كاه نتاایج آن    بسيار كا از كاترین امتياز 

 بيان شده است. 1 جدول

 

 
 

 ها پذیری آسیب معیار - 1 جدول

 امتياز شدت آسيب پذیري

 11 تخریب كلی ساختاان و تجهيزات و تلفات انسانی گسترده

تخریب قسات هاي حياتی واحد و توقف توليد و تلفات 

 انسانی
3/2 

 5/2 تخریب كا و امکان راه اندازي سریع واحد

 1/4 تخریب و تلفات بسيار كا

 

 عدد ریسکجدول محاسبه   -4
بر روي داده هاي  SPSSحاصل  محاسبات با نرم افزار  2جدول 

حوزه تهدیدات،  کبدست آمده از سه پرسشنامه ایست كه در ی

ارزش دارایی و آسيب پذیریها توسط متخصصين هر حوزه 

تکايل شده است. بر این اساس ف اهایی كه داراي عدد ریسک 

نظر داراي ریسک و  باشند در مقابل تهدید مورد می 611بالاي 

در نتيجه آسيب پذیري بالا می باشند. براي مثال اتاق سرورها 

در برابر تهدیدات الکترومرناطيسی داراي بيشترین ریسک بوده 

و در نتيجه تاهيداتی با رویکرد حفاظت در برابر امواج 

 الکترومرناطيس باید براي آن در نظر گرفته شود.

 

 ریسک عدد محاسبه -9 جدول

 دارایی  /  تهدیدات

حملات 

موشکی و 

 هوایی

پالس های 

الکترومغناطیس)

EMP  واتمی و

 صاعقه...(

بمب 

های 

 گرافیتی

تروریستی 

)ورودغیرمجاز، 

و  خرابکارانه

 گذاری(بمب

فضای سرورها) اتاق کنترل، اتاق ورودی، اتاق کامپیوتر( و 

 تجهیرات موجود
361 311 361 451 

 

 5 6 2 2 ارزش آسيب پذیري

 11 11 11 11 ارزش دارایی

 2 6 2 6 ارزش تهدید

 144 3 3 31 و مونتاژ تجهیزات و تجهیرات موجودفضای تخلیه 

 

 3 1 1 2 ارزش آسيب پذیري

 3 3 3 3 ارزش دارایی

 6 1 1 3 ارزش تهدید

 436 31 233 436 و ... ( و تجهیرات موجود HVACفضای تاسیساتی )

 

 6 3 4 2 ارزش آسيب پذیري

 2 2 2 2 ارزش دارایی

 2 3 3 6 ارزش تهدید



 22                                              22 پائيز، ه دوماول، شاار ة/ دوررانیا رعامليپدافند غعلای  انجان یتخصص-یعلا فصلنامه

 

 

 ریسک عدد محاسبه -9جدول ادامه 

( و تجهیرات  UPSفضای دستگاههای مولد برق) ژنراتورها و 

 موجود
541 631 221 211 

 

 2 2 2 2 ارزش آسيب پذیري

 11 11 11 11 ارزش دارایی

 11 3 2 6 ارزش تهدید

فضای استقرار پرسنل) اداری، آموزشی، خدماتی( و تجهیرات 

 موجود
162 6 6 324 

 

 6 1 1 2 پذیري ارزش آسيب

 6 6 6 6 ارزش دارایی

 2 1 1 3 ارزش تهدید

 22 3 3 15 فضای نگهداری مخازن گاز اطفاء آتش و تجهیرات موجود

 

 3 1 1 5 ارزش آسيب پذیري

 3 3 3 3 ارزش دارایی

 3 1 1 1 ارزش تهدید

 526 162 211 162 کلیه تجهیزات الکترونیکی غیر از سرورها

 

 3 6 11 6 پذیريارزش آسيب 

 2 2 2 2 ارزش دارایی

 3 3 11 3 ارزش تهدید

 121 6 6 233 ورودی ها و خروجی ها ) پرسنل و تجهیزات(

 

 2 1 1 6 ارزش آسيب پذیري

 6 6 6 6 ارزش دارایی

 3 1 1 3 ارزش تهدید

 311 3 3 311 مخازن ذخیره سوخت ژنراتورها

 

 3 1 4 5 ارزش آسيب پذیري

 3 3 3 3 داراییارزش 

 3 1 1 6 ارزش تهدید

 22 3 3 54 مخازن ذخیره آب و سامانه انتقال

 

 3 1 1 3 ارزش آسيب پذیري

 3 3 3 3 ارزش دارایی

 3 1 1 6 ارزش تهدید

 341 2 2 332 نیروی انسانی متخصص

 

 3 1 1 2 ارزش آسيب پذیري

 2 2 2 2 ارزش دارایی

 2 1 1 6 ارزش تهدید
 

 نتیجه گیری و بحث  -5
پایه انجاام گيارد   براي انکه در طراحی، امنيت متناسب با تهدید 

تحليل ریساک و دانساتن اینکاه هار ف اا در مقابال چاه ناوع         

ویاژه اي  ي بيشترین آسايب پذیریسات از اهايات    تهدیدي دارا

كاه نتاایج آن در    با توجه به محاسبات انجام شدهبرخوردارست. 

به ترتيبی كه در ادامه می آیاد معاين    ارائه شد 2جدول شااره 

ان دارایای باه چاه مياز     كه براي هر (3)جدول شااره گرددمی 

نسبت به دیگر دارایی ها و در مقابل كدام تهدید بایاد حفاظات   

ارائه راه حل هاي طراحی با  نهایتصورت گيرد. این حفاطت در 

 گردد.تامين متناسب با هر تهدید باید 

 

 

 ارائه پهنه بندی امنیتی فضاهای مرکزداده -5-1

 3و  2ه در جاداول شاااره   و آنچبر اساس محاسبات انجام شده 

به شکل زیار خواهاد    مركزداده يف اها یتيامن يپهنه بندآمد 

یااود كااه در آن رناا  قرمااز بيشااترین حساساايت، رناا  زرد   

حساسيت متوسط و رن  سبز مناطق كاا خطار را نشاان مای     

 دهد.
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 دسته بندی ریسک فضاها بر اساس نوع تهدید -3جدول 

 نوع تهدید
دارایی که با این تهدید دارای ریسک 

 بالاست
 دارایی که با این تهدید دارای ریسک متوسط است

 مخازن ذخيره سوخت ژنراتورها  هوایی و موشکی حملات

 متخصص انسانی نيروي 

 (تجهيزات و پرسنل)  ها خروجی و ها ورودي 

 سرورها از غير الکترونيکی تجهيزات كليه 

 موجود تجهيرات و( خدماتی آموزشی، اداري،) پرسنل استقرار ف اي 

 برق مولد دستگاههاي ف اي (و ژنراتورها UPS  )موجود تجهيرات و 

 تاسيساتی ف اي (HVAC و  ) ...موجود تجهيرات و 

 موجود تجهيرات و( كامپيوتر اتاق ورودي، اتاق كنترل، اتاق) سرورها ف اي 

 های پالس

 EMP)الکترومغناطیس

 ...(صاعقه و واتمی

 كليه تجهيزات الکترونيکی غير از سرورها 

  ف اي دستگاههاي مولد برق) ژنراتورها و

UPS و تجهيرات موجود ) 

  ،ف اي سرورها) اتاق كنترل، اتاق ورودي

 اتاق كامپيوتر( و تجهيرات موجود

 ( ف اي تاسيساتیHVAC و تجهيرات موجود ) ... و 

 گرافیتی های بمب
  ف اي دستگاههاي مولد برق) ژنراتورها و

UPS و تجهيرات موجود ) 

 كليه تجهيزات الکترونيکی غير از سرورها 

 ف اي سرورها) اتاق كنترل، اتاق ورودي، اتاق كامپيوتر( و تجهيرات موجود 

 تروریستی

 ورودغیرمجاز،)

 و خرابکارانه

 (گذاریبمب

 نيروي انسانی متخصص 

  ژنراتورهامخازن ذخيره سوخت 

  ف اي دستگاههاي مولد برق) ژنراتورها و

UPS و تجهيرات موجود ) 

 سرورها از غير الکترونيکی تجهيزات كليه 

 موجود تجهيرات و( خدماتی آموزشی، اداري،) پرسنل استقرار ف اي 

 تاسيساتی ف اي (HVAC و  ) ...سارورها  موجاود و ف ااي   تجهيرات و (

 موجود تجهيرات و( كامپيوتر اتاق ورودي، اتاق كنترل، اتاق

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ساختمان مرکز داده -3شکل 
 

 پیشنهادات -6
با توجه به پهناه بنادي ارائاه شاده پيشانهاد مای شاود در        

تحقيقات آتی بر روي ارائه بک الگوي جاناایی كاربري ها در 

مراكزداده انجام پذیرد. هاچنين با توجه باه ميازان ریساک    

بالاي ف اي سرورها در برابر تهدیدات الکترومرناطيس ) باه  

دارد( عنوان ف ایی كه عالکرد اصالی مركازداده را در خاود    

تحقيقات آینده بر روي چگونگی حفاظت از این ف ا در برابر 

 تهدیدات الکترومرناطيس صورت گيرد.

 

 مخازن سوخت ژنراتورها

 مخازن آب

 اتر اداري آموزشیدف

اتاق تجهيزات 

 الکتریکی و مکانيکی

 اتاق هاي ذخيره و بارگيري برداري مركز بهره

 اتاق سرورها

اتاق ارتباطات براي 

پشتيبانی ف اهاي 

 مركز داده

 اتاق ورودي و حراست

هاي ارتباطی و اتاق

 اهاي فتجهيزاتی براي 

 خارج از مركز داده

 پوسته ساختاان
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